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Personuppgifter i forskning - riktlinje for SLSO

1. Vilka regler galler - flera regelverk

Det ar flera regelverk som paverkar hur integritetskansligt material far hanteras

i forskningen och nir en forskare kan fa ut uppgifter fran en myndighet.

Reglerna har bland annat till syfte att skydda den personliga integriteten hos

de méanniskor vars uppgifter anviands i forskningen (forskningspersonerna).

Reglerna bidrar ocksé till allménhetens fortroende for forskningen.

Inom hélso- och sjukvarden, Statistiska Centralbyran (SCB) och Socialstyrelsen finns
det stora uppgiftssamlingar som kan anvandas for forskning. Innan uppgifterna kan
anvandas i ett forskningsprojekt ar det flera regler till skydd for forskningspersonernas
integritet som forskare maéste folja och ta hinsyn till. Det finns bestimmelser som styr
om och hur uppgifter far hanteras i forskningen (EU:s dataskyddsforordning® och lagen
om etikprévning av forskning som avser manniskor, etikprovningslagen). Det finns
aven regler som styr hur uppgifter far lamnas ut fran halso— och sjukvarden, SCB,
Socialstyrelsen och andra myndigheter (Offentlighets- och sekretesslagen).

2. Personuppgiftsbehandling

EU:s dataskyddsférordning reglerar om och hur forskare far hantera (behandla)
personuppgifter for forskningsdndamal. Forskning som hanterar kiansliga
personuppgifter ska alltid godkannas av Etikprovningsnamnd enligt
etikprovningslagen, oavsett om det finns samtycke till personuppgiftsbehandlingen
eller inte.

3. Vad ar en personuppgift?

En personuppgift ar all information som direkt eller indirekt kan hanforas till en fysisk
person som 4r i livet. Det innebar att uppgifter som knyts till namn eller
personnummer alltid ir personuppgifter. Aven uppgifter som inte direkt pekar ut en
individ kan vara personuppgifter om det pa ndgot annat sitt &r mojligt att leda till en
specifik individ. Detaljerade uppgifter som indirekt pekar ut var en person bor, sisom
fastighetsbeteckning eller geografiska koordinater, ar exempel pa personuppgifter. Ett
annat exempel dr nar manga och/eller detaljerade uppgifter i kombination kan gora det
mojligt att knyta uppgifterna till en person. Aven kodade eller krypterade uppgifter ar
personuppgifter s linge nigon kan gora dem lasbara och darmed identifiera individer,
det vill sdga sa lange kod- eller krypteringsnyckeln finns kvar. Det ar inte n6dvandigt
att exempelvis en forskare sjélv har tillgdng till nyckeln for att uppgifterna ska anses
vara personuppgifter. Aven om nyckeln forvaras vid en annan myndighet och trots att
den myndigheten av sekretesskal inte far lamna ut nyckeln till forskaren ar uppgifterna
personuppgifter hos forskaren.

! Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphavande av direktiv 95/46/EG (allmin dataskyddsférordning).
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4. Nar far forskare behandla personuppgifter?

For att det 6ver huvud taget ska vara tillatet att behandla personuppgifter kraver EU:s
dataskyddsforordning antingen att forskningsperson har lamnat sitt samtycke till
behandlingen eller att behandlingen dr nédvandig for nagon av de situationer som
riaknas upp i forordningen. Forskaren far aldrig anvinda utlaimnade uppgifter for annat
an godkanda andamal.

Samtycket maéste vara frivilligt dvs. vara lamnat efter det att personen har fatt
information om hur uppgifterna ska behandlas i det aktuella forskningsprojektet.
Samtycket ska ocksa vara en otvetydig viljeyttring. Ett hypotetiskt samtycke kan inte
godtas, hur vilgrundad hypotesen dn ar om forskningspersonens instillning till att
uppgifter om hen anvinds i projektet. Inte heller kan sa kallat tyst samtycke godtas, det
vill sdga att personen informeras om en planerad anvindning av uppgifter och far en
viss tid pa sig att motsitta sig behandlingen. I praktiken innebar detta att
forskningspersonen forst ska fa relevant information och darefter 1amna ett uttryckligt
samtycke, muntligt eller skriftligt. Samtycke ska dokumenteras i patientens journal.
Det ar den personuppgiftsansvarige som har bevisbordan for att samtycke finns. Kravet
gillande samtycke i EU:s dataskyddsforordning ar detsamma oavsett om det ror sig om
registerforskning eller annan forskning.

En noédvindig behandling kan vara att personuppgifter hanteras for att en
arbetsuppgift av allmént intresse ska kunna utforas. Eftersom forskning normalt sett ar
en arbetsuppgift av allmént intresse, ar det i de flesta fall tillatet att behandla
personuppgifter for forskningsindamal om behandlingen ar nodvandig for att kunna
utfora forskningen. Om de personuppgifter som ska behandlas ar kinsliga géller
ytterligare begransningar for hur de far hanteras.

5. Kansliga personuppgifter och etikprévning

Enligt huvudregeln i EU:s dataskyddsforordning ar det forbjudet att behandla det lagen
definierar som sirskilda kategorier av personuppgifter, eller kiansliga personuppgifter,
det vill sdga personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk overtygelse, medlemskap i fackforening eller personuppgifter
som ror hélsa eller sexualliv. Kénsliga personuppgifter far emellertid behandlas efter
samtycke fran forskningspersonen. Aven utan samtycke far kiansliga personuppgifter
behandlas for bland annat forskningsandamaél, under vissa forutsattningar.

I Sverige galler att kinsliga personuppgifter fir behandlas for forskningsandamal forst
om en Etikprovningsnamnd har godkant det. Kravet pa etikprovning giller &ven om
forskningspersonen har ldmnat sitt uttryckliga samtycke till hanteringen av
uppgifterna.

Den forskning som ska provas av en etikprévningsnamnd ar:

e Forskning som innebar att kansliga personuppgifter eller personuppgifter
om lagovertradelser som innefattar brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberévanden ska hanteras.

e Forskning som innebar ett fysiskt ingrepp pa forskningspersonen.

e Forskning som utfors enligt en metod som syftar till att paverka
forskningsperson fysiskt eller psykiskt eller som innebar en uppenbar risk att
skada forskningspersonen fysiskt eller psykiskt.

e Studier pa biologiskt material som har tagits fran en levande manniska och
kan harledas till denna ménniska.
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e Forskning som innebar ett fysiskt ingrepp pa en avliden manniska.
e Forsknings pa biologiskt material som har tagits for medicinskt andamal frén en
avliden manniska och kan harledas till denna ménniska.

Angaende forskningsbegreppet, se etikprovningsndmndernas webbplats www.epn.se.

Det ar inte tillatet att i en egen databas samla in kénsliga personuppgifter for
forskningsdndamal som inte ar bestimda vid tidpunkten for insamlingen.
Etikprovningsnimnderna godkanner endast preciserade forskningsprojekt.
Etikprovningslagen innehaller bestimmelser om sjilva etikprovningen, men inga
bestimmelser om hur personuppgifter fr behandlas nir den planerade hanteringen av
uppgifter i forskningsprojektet val har godkants. Aven om en etikprovningsnamnd har
godkant en forskningsstudie maste forskaren folja reglerna i EU:s
dataskyddsforordning om t.ex. IT-sdkerhet och 6verforing av personuppgifter till
eventuellt tredje land dar forskningen utfors.

Information om etikprovningslagen och adresser till de regionala
etikprovningsndmnderna samt till Centrala etikprévningsndmnden finns pa

etikprovningsnamndernas webbplats www.epn.se.

6. Nar behdvs anmalan till dataskyddsombuden?

Den som behandlar personuppgifter ar skyldig att anmala detta till Stockholms ldns
sjukvardsomrades (SLSO:s) dataskyddsombud om behandlingen sker inom SLSO.
Detta sker genom "PUH-systemet” som nas via Insidan (SLSO:s intranét).

7. Krav pa sakerhet fér personuppgifter

I EU:s dataskyddsférordning finns bestimmelser om sidkerhet vid behandling av
personuppgifter. Den som behandlar personuppgifter i ett forskningsprojekt med hjélp
av informationsteknik méste skydda uppgifterna genom att vidta lampliga tekniska och
organisatoriska atgirder. Allmanna rad och information om sidkerhet vid behandling av
personuppgifter finns pa Datainspektionens webbplats www.datainspektionen.se.

8. Information till deltagare i en forskningsstudie

En viktig del av integritetsskyddet i samband med forskning ar att de personer

som forskningen ror (forskningspersonerna) har ritt att fa information om hur deras
personuppgifter anviands. Bade i EU:s dataskyddsforordning och i etikprovningslagen
finns bestimmelser om att forskningspersoner har ritt att fa information om
forskningen. I samband med etikprovningen kan etikprovningsndmnderna stilla krav
pa vilken information som ska ldmnas till forskningspersonerna.

Etikprovningslagen innehéller dven detaljerade bestimmelser om information och
samtycke nir det giller forskning. P4 etikprévningsndmndernas webbplats finns en
vigledning om information till forskningspersonerna. Forskaren maste se till att
informationen uppfyller kraven i EU:s dataskyddsforordning.

Nar SCB och Socialstyrelsen prévar om uppgifter kan lamnas ut
till ett forskningsprojekt kan de ha synpunkter pa informationen.

Sammanfattningsvis bor foljande information pa lampligt satt lamnas till
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forskningspersonerna:
e Vem eller vilka som ar personuppgiftsansvariga for behandlingen, vem som
ar kontaktperson och kontaktuppgifter.
Kontaktuppgifter till den personuppgiftsansvariges dataskyddsombud.
For vilket eller vilka &ndamal personuppgifterna ska hanteras.
Den lagliga grunden for behandlingen av personuppgifter.
Vilka personuppgifter eller kategorier av personuppgifter som ska hanteras.
Information om varifran uppgifterna hamtas.
Mottagare av personuppgifterna, om det ar aktuellt att lamna ut
personuppgifter till nagon utomstaende.
e Hur linge uppgifterna ska bevaras, arkiveras och niar och hur ska de forstoras.

e Ritten att ansoka om information (sa kallat registerutdrag) och att fa rattelse av
eventuellt felaktiga personuppgifter.

Ritten att f4 uppgifter raderade, om behandlingen grundar sig pa samtycke.
Vilket sekretesskydd uppgifterna har hos forskaren.

Att det ar frivilligt att delta.

Information om IT-sidkerheten.

I forskning, enligt etikprévningslagen, finns krav pa att forskningspersonerna
ska informeras om:
e Den overgripande planen for forskningen.
Syftet med forskningen.
Metoder som kommer att anviandas.
Foljder och risker som forskningen kan medfora.
Vem som ar forskningshuvudman.
Att deltagandet i forskningen ar frivilligt.
Forskningspersonens ratt att nar som helst avbryta sin medverkan och ratt att
fa sina uppgifter raderade ur studien.

Om registeruppgifter ska sambearbetas med uppgifter som har samlats in direkt fran
forskningspersonerna, till exempel via enkat, ar det viktigt att forskningspersonerna far
tydlig information om dels vilka uppgifter som ska hamtas fran registren, dels fran
vilken myndighet uppgifterna hamtas. Det ar viktigt att informationen ger en
rattvisande bild av forskningsprojektet, bade avseende forskningen och
personuppgiftsbehandlingen i forskningen. Informationen ska vara tydlig och litt att
forsta for en lekman.

9. Sekretess

Offentlighets- och sekretesslagen reglerar i vilka fall sekretess géller i en myndighets
verksamhet och nir uppgifter far lamnas ut fran en myndighet. Inom hélso- och
sjukvarden rader sekretess for uppgifter om enskildas halsotillstand eller andra
personliga forhallanden. SLSO har en instruktion 6ver vad som kravs for att lamna ut
uppgifter till forskning.

SCB och Socialstyrelsen far inte ldimna ut uppgifter ur sina register men lagen medger
vissa undantag, bland annat for forskningsindamal. Som regel kan i sidana fall endast
information ldmnas ut som inte pekar ut nagon enskild. SCB och Socialstyrelsen méaste
ta stillning till om det kan innebira skada eller men for den enskilde om uppgifterna
lamnas ut.
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Ett godkannande fran en etikprévningsndmnd ar en forutsattning for att
personuppgifter ska fa lamnas ut. Att en behandling av personuppgifter i en viss
forskningsstudie godkants av nimnden innebir dock inte att myndigheterna ar
skyldiga att lamna ut uppgifter till forskaren. Det ar offentlighets- och sekretesslagens
regler som avgor om uppgifterna far lamnas ut och det i4r den myndighet som forvarar
uppgifterna hos sig som sjilvstindigt tar stallning till utlimnandet.
Utlimnandeprovningen innebar med andra ord en annan typ av provning dn de
etikprévningsnamnderna gor.

For att kunna gora en sekretessprovning behover SLSO underlag fran
forskningshuvudman enligt dokumentet: "Underlag for verksamhetschefen for
behandling av ansokan om utamning av personuppgifter/journalinformation for
forskning — instruktion for SLSO”.

Ett utlamnande ar endast mojligt om uppgifterna kommer att omfattas av sekretess hos
forskaren. Om forskaren ar verksam vid en forskningsinstitution som ar en myndighet
foljer sekretessen automatiskt med uppgifterna till institutionen. Detta géller inte om
forskningsuppgifterna redan omfattas av sekretess hos institutionen. Offentlighets- och
sekretesslagens regler giller alltsd dven hos forskaren och uppgifterna kan darfor inte
lamnas ut till ndgon obehorig. Vem som ar behorig provas juridiskt i enlighet med
offentlighets- och sekretesslagen.

I de fall forskaren hamtar in uppgifter direkt fran forskningspersonen giller sekretess
hos forskaren endast om forskningen omfattas av en bestaimmelse om sekretess i
offentlighets- och sekretesslagen.

Uttag av journaluppgifter ska ske av landstingets personal. Det ar inte tillatet att ge
forskare behorighet till journalsystemet, for att pa sa sitt gora det mojligt att via
journalsystemet till exempel hitta patienter for forskning.

10. Overforing av personuppgifter till andra lander

Om det inom ett forskningsprojekt forekommer internationellt samarbete ar det viktigt
att komma ihag att offentlighets- och sekretesslagen géller aven nir uppgifter lamnas
ut till andra ldnder. Offentlighets- och sekretesslagen kan innebéra begriansningar nir
det géller mojligheten att lamna ut uppgifter utanfor Sverige.

Enligt huvudregeln i EU:s dataskyddsforordning ar det forbjudet att 6verfora
personuppgifter till lander utanfor EU/EES. Det finns dock flera undantag fran
overforingsforbudet i EU:s dataskyddsforordning. Personuppgifter far 6verforas om
nagot av foljande foreligger.

e  Om den registrerade har samtyckt till
overforingen.

e  Om det finns ett beslut frain EU-kommissionen om
att exempelvis ett visst land utanfor EU/EES
sdkerstaller sa kallad adekvat skyddsniva.

e  Om man har vidtagit lampliga skyddsétgarder, till
exempel bindande foretagsbestimmelser (sa
kallade Binding Corporate Rules, BCR) eller
standardavtalsklausuler (s& kallade Standard
Contractual Clauses, SCC).

e  Om det foreligger ett sarskilt undantagsfall.
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Mer information om tredjelandsoverforing och lankar till ovan angivna regler
finns pa Datainspektionens webbplats www.datainspektionen.se.

11. Handlaggning inom SLSO

Arenden om forskning skall handliggas av Verksamhetsomrade Forskning, utbildning
och utveckling (VO FoUU). Innan VO FoUU fattar beslut om godkdannande av
forskningsprojektet ska PUH-anmaélan goras och projektet kvalitetsgranskas av SLSO:s
jurist. PUH-anmalan ska emellertid inte goras hos SLSO om SLSO inte ar
forskningshuvudman. All forskningsdokumentation skickas i original till SLSO:s
registrator som efter godkdnnande diariefor. Verksamheten forvarar kopior.

12. Kontakt och ytterligare information

Ytterligare information om regler som styr tillgang till personuppgifter hos SLL/SLSO,
SCB och Socialstyrelsen samt om hantering av personuppgifter kan erhallas hos:

Dataskyddsombud
Marcus Carlbrand
E-post: gdpr.slso@sll.se

Jurister SLSO
Ola Assarsson
Tel: 08-123 40 042

Marcus Carlbrand
Tel: 08-123 40 042

E-post: Juridik.slso@sll.se

Centrala etikprovningsnidmnden
WWW.epn.se

Tel: 08-546 77 610

E-post: kansli@cepn.se

Datainspektionen

www.datainspektionen.se

Tel: 08-657 61 00

E-post: datainspektionen@datainspektionen.se

Socialstyrelsen

www.socialstyrelsen.se

Tel: 075-247 30 00

E-post: socialstyrelsen @socialstyrelsen.se

Statistiska centralbyran
www.scb.se

Tfn: 08-506 940 00

E-post: scb@scb.se
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